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cuesta dirigida a adolescentes y jovenes a través de la plataforma U-Report.
La encuesta estuvo activa desde el 5 al 25 de julio de 2022 y contd con la par-
ticipacion de 26.311 personas. Para el analisis estadistico se consideré como
poblacidon objeto a las nifas, nihos y adolescentes de 12 a 18 anos, lo que
representa el 77,44% de las personas en este grupo de edad, es decir, 20.376
personas encuestadas.

Ademas, se desglosaron los datos en dos subgrupos etarios: de 12 a 14 afios y
de 15 a 18 anos, que corresponden al 36,93% vy al 40,52% de los encuestados,
respectivamente. En cuanto a la distribucion de género, el 52,33% de las per-
sonas de 12 a 14 anos son mujeres, mientras que, en el grupo de 15 a 18 anos,
el 52,83% son mujeres (Unicef, 2022).

Estos datos permiten tener una mejor comprension de lo que piensan y com-
parten las nifas, nifos y adolescentes en la Internet, asi como identificar los
riesgos y desafios a los que se enfrentan.

En cuanto al uso de redes sociales de parte de las nifias, niflos y adoles-
centes, se observa que tanto en el grupo etario de 12 a 14 aiios como en el
de 15 a 18 afios, las plataformas mas utilizadas son WhatsApp, Facebook y

TikTok. De la informacion compartida en las redes sociales, se observa que
las y los adolescentes de 15 a 18 afos tienden a compartir mads memes no
ofensivos (35,02%), mientras que las y los adolescentes de 12 a 14 aflos com-
parten mas informacion educativa de interés (25,36%). Ademas, se evidencia
que las y los adolescentes de 15 a 18 afios comparten mas contenidos de opi-
nion social y actividades personales en comparacion con los de 12 a 14 afos
(Unicef, 2022).

Sobre el uso de la Internet y redes sociales, las y los adolescentes de 15 a 18
afos utilizan principalmente estas herramientas para comunicarse con ami-
gos y familiares, obtener informacidn personal y entretenerse. Por su parte,
las y los adolescentes de 12 a 14 afios también las utilizan para comunicarse y
entretenerse, pero en menor medida. Ademas, se destaca que las y los ado-
lescentes de 12 a 14 aifos hacen un mayor uso de las redes sociales para la
investigacidén y el aprendizaje en comparacion con los de 15 a 18 ainos (Unicef,
2022).

En relacién con los riesgos que enfrentan las nifas, ninos y adolescentes en la
Internet, los resultados de la encuesta revelan que un porcentaje significativo
ha experimentado amenazas y contenidos nocivos en linea. Segun los datos,
4 de cada 10 adolescentes han enfrentado riesgos en linea como: cibera-
coso, hacking, contenidos nocivos o publicacién de informacién privada.
Se destaca que nifas, nifos y adolescentes de 12 a 14 afos enfrentan mas
riesgos de retos virales y grooming, mientras que las y los de 15 a 18 afos se
ven mas afectados por el grooming. Estos hallazgos ponen de manifiesto la
importancia de abordar de manera integral los riesgos a los cuales se enfren-
tan estas poblaciones en el entorno digital.



En cuanto a la busqueda de ayuda frente a amenazas, se observa que la ma-
yoria de las y los adolescentes de ambos grupos de edad recurren a sus fami-
lias. Sin embargo, las y los adolescentes de 15 a 18 anos tienden a buscan mas
ayuda de sus companieros que de instancias competentes como la Fiscalia;
prefieren también buscar ayuda policial en lugar de ayuda de sus docentes, a
diferencia de las y los adolescentes de 12 a 14 afos quienes si buscan ayuda
en sus docentes. Estos datos resaltan la necesidad de fomentar la confianza y
el didlogo entre los adolescentes y las personas adultas, asi como fortalecer la
capacitacion y el apoyo de las instituciones educativas y de las instituciones
publicas y privadas.

En relacién con las consultas de informacion o investigacion en la Internet, el
34,57% de los adolescentes verifican la informacion cuando realizan consultas
de informacidn o investigaciones en el internet, mientras que el 25,58% la ob-

tienen con la primera opcién de busqueda. Por otro lado, el 6,49% de adoles-
centes confian en la informacién del internet sin verificar.

En relacion con la proteccion de datos o informacién en los dispositivos elec-
tréonicos, el 17,44% no realiza ninguna accion de protecciéon, como la instala-
cion de antivirus o la realizacidon de copias de seguridad, entre otros. Ademas,
se evidencia que nifas, ninos y adolescentes comparten informaciéon personal
en linea como correos electronicos, nombres completos e intereses. Estos re-
sultados enfatizan la importancia de promover la alfabetizacion digital, el ma-
nejo de informacion y la conciencia sobre la privacidad en el uso de la Internet.

Las opiniones de nifas, ninos y adolescentes participantes en la encuesta so-
bre el uso de las redes sociales e Internet alertan sobre la necesidad de traba-
jar en la autoproteccion frente a riesgos o amenazas en entornos digitales; se
requiere fortalecer su capacidad critica para convivir en linea, asi como definir
una ruta clara de atencion frente a la vulneracién de sus derechos.




2 Esta sentencia examind un caso en el que una estudiante compartié fotos intimas de una compafera, resultando en sancién
con la suspension y retiro de su dispositivo electréonico. La Corte Constitucional determiné que los procedimientos sancionatorios en el ambito

educativo deben considerar un enfoque restaurativo y el cumplimiento de un debido proceso. Como medida reparatoria, se ordend la creacién

de normativa y protocolos que aborden el fendmeno del sexting en el contexto educativo. Esta normativa incluird orientaciones generales para

prevenir y educar a nifios, nifas y adolescentes en los riesgos y el uso responsable de las TIC. Las normativas serdn elaboradas con la partici-

pacion activa de nifios, niflas y adolescentes, pues involucran sus derechos y obligaciones en el ambito educativo.
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Enfoques
del documento



c. Género: considera las diferentes oportunidades que tienen las mujeres y los hombres,
sin discriminacion por razones de orientacion sexual o identidad de género, las interrela-
ciones existentes entre ellas y ellos, los distintos papeles que socialmente se asignan las
funciones y responsabilidades distintas a la mujer y al hombre. Esto a su vez determina
diversas formas de acceder a los recursos materiales o no materiales.

d. Movilidad Humana: se refiere a las distintas dindmicas de la movilidad humana que
incluye el ingreso, la salida, transito o permanencia en un lugar diferente al de origen o re-
sidencia habitual y retorno, con independencia de su nacionalidad y condicion migratoria.

e. Intercultural: supone un respeto por las diferencias, reconoce y respeta el derecho a
la diversidad y fomenta la interaccion entre culturas y pueblos de una forma equitativa,
donde se concibe que ningln grupo cultural se encuentra por encima del otro, reconoce y
valora los aportes de todos ellos en la sociedad. Alude al reconocimiento de la diversidad
cultural, otorgando legitimidad a las representaciones, concepciones y practicas cultural-
mente distintas y promueve el conocimiento y respeto muto entre culturas.

f. Intergeneracional: la educacion a lo largo de la vida determina la necesidad de esta-
blecer un didlogo entre grupos de personas de diferentes edades pero que ejercen roles
comunes.

g. Discapacidades: considera a la discapacidad como una circunstancia social que exce-
de las caracteristicas psico-bioldgicas de un individuo. Se asume a las personas con dis-
capacidad como sujetos de derechos, que aun deben enfrentar barreras de distinta indole
para que su participacion en la sociedad suceda en igualdad de condiciones. Cuestiona
practicas asistencialistas o discriminatorias y se otorga legitimidad a las diferencias de
cada individuo.

h. Interseccional: plantea que para velar por el ejercicio de los derechos de las nifas,
ninos y adolescentes es preciso reconocer como diversas categorias como el género, el
origen étnico, el origen nacional, las discapacidades, la condicién socioecondémica u otras
situaciones que confluyen y operan inseparable y simultdneamente.

i. Plurinacionalidad: consiste en el reconocimiento de las formas tradicionales y costum-
bres de las comunas, comunidades, pueblos y nacionalidades en el Sistema Nacional de
Educacion.

Adicionalmente, se ha considerado fundamental la inclusién del siguiente enfoque:

j- Restaurativo: busca reparar el daflo causado a nifas, niRos y adolescentes, involucrando
a todas las partes afectadas en el proceso de reparacion y responsabilizacidon. Identifica
acciones distintas al esquema punitivo y plantea la transformacion de los conflictos desde
la aceptacion de responsabilidades y la reparacion del dafo. También gestiona las relacio-
nes humanas de manera mas horizontal, democratica y participativa.
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Capitulo 1. Marco Legal

La Convencién sobre los Derechos del Nifio es-
tablece en su articulo 11 que los Estados deben
adoptar medidas para prevenir la victimizacién y
la explotacion de nifas, ninos y adolescentes, in-
cluyendo aquellas que se produzcan en el ambito
virtual. En su articulo 39 sefala que los Estados
adoptaran medidas apropiadas para promover la
recuperacion fisica y psicoldgica y la reintegracion
social de toda nifa, nino y adolescente victima de
cualquier forma de abandono, explotacién o abu-
so, tortura u otra forma de trato o castigo cruel,
inhumano o degradante o victima de conflictos ar-
mados (ONU, 1989).

El Comité de los Derechos del Nifio de las Nacio-
nes Unidas emitié la Observacion General Nro. 25
(2021), en relacién con la proteccién de los dere-
chos de la nifez en los espacios virtuales y sefala
que los Estados deben vigilar que nifas y nifos
tengan acceso igual y efectivo al entorno digital
en lo que sea importante y beneficioso para ellos y
ellas. Los Estados también deben tomar todas las
medidas necesarias para que ningdn nifo o nifa
sufra exclusion; para que tengan acceso gratuito y
seguro, asi como el tomar medidas eficaces para
prevenir la discriminacion (por sexo, raza, religion,
nacionalidad, idioma o cualquier otro motivo) y
las comunicaciones que transmitan odio o un tra-
to injusto cuando utilizan esas tecnologias (ONU,
2021).
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El Comité de los Derechos del Niflo también exhorta a los Estados a velar
por que en toda accidn realizada en los medios digitales siempre se tenga
en cuenta el interés y los derechos de nifas, ninos y adolescentes, inclui-
dos sus derechos a buscar, recibir y difundir informacién, a ser protegidos
de todo dafo y a que sus opiniones sean tomadas en cuenta. Ademas, el
Comité sefala que los Estados deben vigilar el uso de los dispositivos digi-
tales de manera que no sustituyan el contacto entre nifos-nifas y padres o
tutores, que es esencial para su crecimiento. Adicionalmente, se exhorta el
fomentar que nifos, ninas y adolescentes participen de los asuntos que los
afectan y que conozcan los medios digitales disponibles y reciban capaci-
tacion para usarlos.

La Constitucion de la Republica del Ecuador en su articulo 347, numeral
1, establece que sera responsabilidad del Estado: “Fortalecer la educacion
publica y la educacion; asegurar el mejoramiento permanente de la calidad,
la ampliacion de la cobertura, la infraestructura fisica y el equipamiento
necesario de las instituciones educativas publicas”. En el numeral 6 sefala
gue es responsabilidad del Estado: “Erradicar todas las formas de violencia
en el sistema educativo y velar por la integridad fisica, psicoldgica y sexual
de las estudiantes y los estudiantes (...)”. En el numeral 8 sefala: “Incorpo-
rar las tecnologias de la informacion y comunicacion en el proceso educa-
tivo y propiciar el enlace de la enseflanza con las actividades productivas o
sociales”. En el numeral 11 expresa: “Garantizar la participacion de estudian-
tes, familias y docentes en los procesos educativos” (Ecuador A. N., 2008).

El Cédigo de la Nifiez y Adolescencia en su articulo 11 sefiala que:

El interés superior del nifo es un principio que estd orientado a satis-
facer el ejercicio efectivo del conjunto de los derechos de los nifios,
nifas y adolescentes; e impone a todas las autoridades administrati-
vas y judiciales y a las instituciones publicas y privadas, el deber de
ajustar sus decisiones y acciones para su cumplimiento. Para apreciar
el interés superior se considerara la necesidad de mantener un justo
equilibrio entre los derechos y deberes de nifos, nifas y adolescentes,
en la forma que mejor convenga a la realizacion de sus derechos y ga-
rantias. Este principio prevalece sobre el principio de diversidad étnica
y cultural. El interés superior del nifo es un principio de interpreta-
cién de la presente Ley. Nadie podra invocarlo contra norma expresa
y sin escuchar previamente la opinion del niho, nina o adolescente
involucrado, que esté en condiciones de expresarla (Del Ecuador, C.N,,
2003).







De igual manera, el Reglamento a la Ley Organica de Educacioén Intercultural,

en el articulo 2, ultimo inciso sefala que:

(...) El Sistema Nacional de Educacién promovera, entre los miembros de
la comunidad educativa, el desarrollo de competencias digitales y de ca-
pacidades para gestionar el uso seguro del Internet y demas tecnologias,
respetando cabal y permanentemente los derechos y responsabilidades
que garanticen la convivencia armonica.

El Cédigo Organico Integral Penal en su articulo 103 establece:

La persona que fotografie, filme, grabe, produzca, transmita o edite ma-
teriales visuales, audiovisuales, informaticos, electronicos o de cualquier
otro soporte fisico o formato que contenga la representacion visual de
desnudos o semidesnudos reales o simulados de nifas, ninos o adoles-
centes en actitud sexual; serd sancionada con pena privativa de libertad
de trece a dieciséis anos.

El articulo 104 sefala que:

La persona que publicite compre, posea, porte, transmita, descargue, al-
macene, importe, exporte o venda, por cualquier medio, para uso perso-
nal o para intercambiar pornografia de nifas, ninos y adolescentes, sera
sancionada con pena privativa de libertad de diez a trece afnos (Ecuador
A. N., Codigo Organico Integral Penal, 2014).

El articulo 173 establece que:

La persona que a través de un medio electréonico o telematico propon-
ga concertar un encuentro con una persona menor de dieciocho afos,
siempre que tal propuesta se acompanie de actos materiales encamina-
dos al acercamiento con finalidad sexual o erdtica, sera sancionada con
pena privativa de libertad de uno a tres aifos. Cuando el acercamiento se
obtenga mediante la coaccidén o intimidacidén, serd sancionada con pena
privativa de libertad de tres a cinco afos. La persona que suplantando la
identidad de un tercero o mediante el uso de una identificacion falsa por
medios electronicos o telematicos, establezca comunicaciones de con-
tenido sexual o erdtico con una persona menor de dieciocho aflos o con
discapacidad, serd sancionada con pena de tres a cinco afos.

También, en el articulo 174 se indica que son delitos la oferta de servicios se-
xuales con menores de dieciocho afos por medios electréonicos (Ecuador A.
N., Cédigo Organico Integral Penal, 2014).
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Cuando se pretenda fundar el tratamiento de los datos en el consenti-
miento del afectado para una pluralidad de finalidades sera preciso que
conste que dicho consentimiento se otorga para todas ellas (Ecuador A.
N., Ley Organica de Proteccion de Datos Personales, 2021).

Se sefala, ademas, en el articulo 21, sobre el:

Derecho de nifas, ninos y adolescentes a no ser objeto de una decision
basada uUnica o parcialmente en valoraciones automatizadas. Ademas,
de los presupuestos establecidos en el derecho a no ser objeto de una
decision basada Unica o parcialmente en valoraciones automatizadas, no
se podran tratar datos sensibles o datos de nifas, ninos y adolescentes
a menos que se cuente con la autorizacion expresa del titular o de su
representante legal; o, cuando, dicho tratamiento esté destinado a sal-
vaguardar un interés publico esencial, el cual se evalle en atencidon a los
estadndares internacionales de derechos humanos, y como minimo satis-
faga los criterios de legalidad, proporcionalidad y necesidad, y ademas
incluya salvaguardas especificas para proteger los derechos fundamen-
tales de los interesados.

Las y los adolescentes, en ejercicio progresivo de sus derechos, a partir
de los 15 afos, podran otorgar, en calidad de titulares, su consentimiento
explicito para el tratamiento de sus datos personales, siempre que se les
especifique con claridad sus fines (Ecuador A. N., Ley Organica de Pro-
tecciéon de Datos Personales, 2021).

La Politica publica por una Internet Segura para nifas, nifios y adolescentes
se construyo bajo la coordinacién del Consejo Nacional para la Igualdad In-
tergeneracional (CNII), junto con 22 instituciones publicas, privadas y organis-
mos internacionales, en la que también participo el Ministerio de Educacion.
El objetivo es proteger la dignidad e integridad fisica, psicoldgica, emocional
y sexual de la nifez y adolescencia. También se apunta a potenciar las opor-
tunidades y habilidades que ofrecen las tecnologias digitales en su vida y de-
sarrollo integral.

En el eje Il. Medidas técnicas y procedimentales, en el punto 2.2.1, de las ac-
ciones se sefala: “Elaborar protocolos contra la violencia digital y rutas para
la denuncia, atencidon y proteccion de nifas, ninos y adolescentes contra las
transgresiones y delitos realizados mediante medios virtuales”. En el eje IV.
Construcciéon y fortalecimiento de capacidades, en el punto 5.1.: “Fortalecer y
consolidar las capacidades del Sistema Nacional de Educacién para garantizar
entornos seguros para que ninas, ninos y adolescentes ejerzan su derecho a la
educacion” y en las acciones del punto 5.1.15.: “Promover la formacién perma-
nente de docentes en los contenidos y manejo de las TIC para la transforma-
cién e innovacion de las tecnologias del aprendizaje y el conocimiento como
un proceso de innovacién pedagdgica” (CNIl, 2020).
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El mundo digital (online) y el mundo fisico (offline) estdn interrelaciona-
dos; no es posible considerarlos por separado. Todo lo que sucede online
tiene efectos offline. La relacion e interaccion de las personas (adultas,
ninos, ninas y adolescentes) del mundo online-off line implica nuevas po-
sibilidades y riesgos que debemos considerar en la tarea de promover y
proteger derechos (Mineduc, 2021).

Lo intimo, lo privado y lo publico

Se requiere estar atentas y atentos a la informacién que constantemente

se comparte en las plataformas digitales; considerar que los datos en-
tregados en la red son publicos, que una persona deja de tener control

sobre esa informacion y que inclusive esos datos pueden ser usados con -
fines maliciosos. Esto obliga a reconsiderar los l[imites entre las esferas de

la vida: lo intimo, lo publico y lo privado.

Lo intimo: son acciones que corresponden al ambito personal.
Esta informacion NO debe compartirse porque puede afectar la
integridad. Por ejemplo: se debe evitar compartir fotos intimas,
entregar contrasefas, datos bancarios o cualquier informacion
gue exponga la integridad de una persona.

Lo privado: pertenece a informacion y experiencias perso-
nales que SOLO se comparten con la familia y amistades
del circulo de confianza. Por ejemplo: se debe restringir la
publicacion de fotos y videos personales, la transmision
de actividades familiares, de itinerarios de viajes y activi-
dades del dia a dia.

Lo publico: es la informacién que se PUEDE compartir abiertamente,
como las vivencias o logros que se comparten abiertamente, pensa-
mientos, sentimientos o denuncias que no perjudiquen a terceros ni a
uno Mismo; por ejemplo: campanas de salud o educacidn, denuncias
de caracter social, transmision en vivo de eventos educativos, situa-
ciones injustas, actividades sociales que no perjudiquen a terceros,
articulos y noticias de interés de fuentes confiables (Mineduc, 2021).
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Brecha digital

Tecnologias para el Aprendizaje y Conocimiento (TAC)

Tecnologias para el Empoderamiento y la Participaciéon (TEP)

Tecnologias de la Informacién y Comunicacion (TIC)

Nivel de riesgo
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Grafico 1.

Niveles de riesgo en entornos digitales

Riesgo leve: cuando una nifa, nino

o adolescente tiene exposicion ‘ ‘ ‘

a contenidos potencialmente

dafinos.
' 8 2 4 & ¢

Riesgo medio: cuando una nifAa, niho o©
adolescentes presencia o participa en
comportamientos perjudiciales entre
companferas y/o compafneros.

Riesgo alto: conlleva peligro
fisico, psicoldgico, sexual para
una niAa, nino o adolescente.
Abarca los riesgos de contacto
con personas adultas.
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Tabla 1.

Descripcion de situaciones de riesgo en entornos digitales

Situaciones de riesgo leve

Descripcion

Son riesgos de
contenido y se refieren
a las situaciones en
las cuales una nifa,
nifo o adolescente
se involucra o estad
expuesto a contenido

potencialmente dafiino.

Esto puede ocurrir
cuando una nifAa, nifo o
adolescente es receptor
de contenidos masivos
que pueden tener un
impacto negativo en su
bienestar y desarrollo.

Practicas
Practicas de sexting
consensuadas.
Exposicion a contenidos

NOCiVvos.

Portalitis (molestias musculares
por uso de dispositivos
tecnoldgicos).

Fake news (noticias falsas).
Discursos de odio, entre otros.

Ejemplos

Estos riesgos incluyen
hablar con desconocidos en
las redes sociales, compartir
su ubicacion en la Internet,
no cerrar sesién, tener
cuentas publicas, aceptar
solicitudes de personas que
no conocen en el mundo
real, descargar aplicaciones
sin verificar su autenticidad
e ingresar datos personales
en aplicaciones que no son
seguras, visitar paginas con
contenido violento o sexual,
etiquetar a un amigo con
comentarios ofensivos,
entre otros.

Situaciones de riesgo medio

Descripcién

Se refieren a riesgos de
conducta cuando una
nifa, nino o adolescente
es testigo, participa o es
victima de una conducta
potencialmente dafina
entre compafieras vy
compaferos.

Esto puede incluir: ser el
agresor o la victima de
un intercambio negativo
entre pares.

Practicas

Ciberadiccion y/o abuso de la
internet/TIC.

Ciberacoso o ciberbullying
entre pares.

Difusion no consentida de
imagenes entre pares.
Harassment (amenazas,
insultos, rumores en linea).
Hipersexualizacién infantil.
Paliza feliz/Happy slapping
(grabarunapeleay compartirla
en la red).

Phishing o suplantacién de
identidad.

Pornovenganza entre pares,
entre otros.

Ejemplos

Aceptar solicitudes de
extrafos e intercambiar
mensajes, chatear con
extrafos, compartir
contrasenas, colocar
anuncios con sus numeros
de teléfono, prestar su
computadora sin bloquear
la contrasefa, compartir
informacion o fotos
privadas, exponer su perfil
al publico, enviar videos o
fotos ofensivos, compartir
fotos desnudas o con
contenido sexual, enviar
mensajes violentos a otras
personas, suplantar la
identidad de otra persona,
entre otras.



Educar es Prevenir

PROTOCOLO DE ACTUACION FRENTE A SITUACIONES DE VIOLENCIA DIGITAL DETECTADAS EN

EL SISTEMA NACIONAL DE EDUCACION

Situaciones de riesgo alto

Descripcion

Se tratan de riesgos de
contacto y se refieren
a situaciones en las
cuales una nifa, niho o
adolescente experimenta
o0 es objeto de un contacto
potencialmente daiino
con una persona adulta.

Implican  peligro y/o
dano fisico, psicolégico o
sexual para la nifia, nifio o
adolescente.

Cuando estas situaciones
involucran a una persona
adulta, son delitos. En
situaciones de violencia
entre pares, se debe
analizar cada contexto
y caso con una mirada
amplia en la intervencion.

También hace referencia
al riesgo de contrato; se
refiere a la situacion en
la que una nifAa, nifo o
adolescente es parte o es
explotado por un contrato
potencialmente dafAino.
Esto puede incluir casos
de robo de identidad,
fraude, phishing, estafas,
pirateria, chantaje y otros
riesgos de seguridad.

Practicas

Abuso sexual de una nifa, nifo
o adolescente en linea.
Situaciones de violencia
cometida por una persona
adulta.

Difusion de imdagenes intimas
o de contenido sexual que
involucre a una persona adulta.
Pornografia y/o explotacion
sexual en linea.

Exposicion a contenidos
nocivos de una persona adulta
a una nifa, nino o adolescente.

Grooming (persona adulta que
se hace pasar por un niflo o
adolescente con intencion de
obtener material sexualmente
explicito).

Hipersexualizacion infantil de
una persona adulta a una nifa,
nifo o adolescente.
Lolicon/Shotacon (relacion
sentimental y/o sexual en la
red entre preadolescente y una
persona adulta)

Phishing o suplantacion de
identidad por una persona
adulta.

Sexting con una persona adulta.
Sextorsion.

Ejemplos
Acoso cibernético,
grooming, sextorsion,

difusiéon no autorizada de
imagenes o videos sexuales,
ciberacoso sexual, violacion
de la privacidad y manejo de
contenido inapropiado.

Fuente: elaborado sobre la base de determinaciones del Protocolo para el uso seguro de la Internet de Panama de 2019 y otras fuentes inter-

nacionales (CO:RE - Children Online: Research and Evidence, 2021).

Es importante distinguir entre situaciones de riesgo o violencia entre pares vy
violaciones de derechos cometidas por una persona adulta, ya que cada una
debe ser abordada dentro del marco normativo correspondiente.

Las situaciones entre pares se refieren a problemas entre compaferas y/o
companeros de la institucion, en las que participan nifos, ninas y adolescen-
tes. Aqui se puede incluir situaciones de riesgo de nivel leve o medio, que
pueden abordarse a través de practicas restaurativas como parte de acciones
educativas disciplinarias. No obstante, cuando se trate de un caso de violen-
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cia, no aplican estas practicas, conforme con lo establecido en el Reglamento
de la Ley Organica de Educacion Intercultural.

Por otra parte, las situaciones perpetradas por una persona adulta contra ni-
nos, niNas y adolescentes pueden involucrar formas sofisticadas de violencia
en linea que constituyen en su mayoria delitos y deben ser denunciadas.

A continuacidn, se enlistan situaciones agravantes a considerar cuando un
riesgo se convierte en una vulneracién de derechos contra nifias, nifios y ado-
lescentes:

¢ Amenazas, coacciones, presiones, intimidaciones o cualquier hecho que
genere un ambiente de temor y vulnerabilidad.

e Humillaciéon y desprestigio a través de comentarios, acciones humillan-
tes, difamatorias o degradantes en plataformas digitales y que afecten a
la autoestima, dignidad, reputacion, bienestar emocional y social.

¢ Atentados contra la dignidad y que puedan tener consecuencias durade-
ras en su vida personal y social.

¢ Violacién a los derechos humanos como el derecho a la privacidad, la in-
tegridad personal, proteccién contra la violencia y el acceso a un entorno
seguro, requieren de una intervencion inmediata y contundente.

e Explotacion y abuso, ya que representan situaciones de extremo peligro
y violencia que pueden ocasionar un dafo grave y duradero a una nifa,
nino o adolescente.

Otros elementos agravantes para considerar son:

e Edad y grado de madurez de la nifia, nino o adolescente. A menor edad
puede ser mas vulnerable y contar con menos preparacidn para identifi-
car y protegerse de riesgos en linea.

e Género: pueden ser objeto de discriminacion o acoso en linea. Los estu-
dios sobre la dimension de género de la violencia en linea, por ejemplo,
indican que el 90% de las victimas de la distribucion digital no consen-
suada de imagenes intimas son mujeres (ONU Mujeres, 2020).

¢ Discapacidad: puede ser un factor de vulnerabilidad para ciertos riesgos
en linea.

e Contexto familiar: puede influir en su exposicidén a riesgos en linea, asi
como en su capacidad para informar sobre ellos.

e Orientacidén e identidad sexual: se puede sufrir discriminacién y acoso
en linea debido a una orientacion sexual o identidad de género.



Capitulo 3. Protocolo de

actuacion frente a situaciones
de violencia digital

La atencion a la poblacion en el Sistema Nacional de Educacién esta
enmarcada en un proceso integral de abordaje con especial énfasis en
ninas, ninos y adolescentes, para garantizar atencion especializada, prio-
ritaria y oportuna.

Prevencion Integral

Desde una perspectiva de prevencion integral, todo mecanismo preven-
tivo que se implemente en la institucion educativa debe estar dirigido a
facilitar el que nifas, ninos y adolescentes se empoderen y sean capaces
de tomar decisiones con respecto a sus proyectos de vida de mane-
ra consciente, libre y autonoma (Ministerio de Educacion de Ecuador,
2022).

Una estrategia para generar un uso seguro y prevenir riesgos en la Inter-
net es el desarrollo de competencias digitales en las y los estudiantes,
de manera proporcional a su edad y nivel de desarrollo con el fin de que
puedan gestionar acciones de proteccién para si mismos y para sus pa-
res.

Para que nifas, nifos y adolescentes desarrollen habilidades que les per-

mitan producir, reproducir e intercambiar informacion en entornos digi-

tales, se requiere de un proceso gradual que parte del acompafamiento,

proteccion y regulacién de las personas adultas en entornos familiares

y educativos hasta que alcancen su propia autorregulacion sobre la ex-

posicion y uso de estos recursos tecnoldgicos, como lo destaca el docu- 33
mento de Prevencion del ciberacoso y delitos en medios digitales (Minis-

terio de Educacion de Colombia, 2021).
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Las instituciones educativas deben contar con insumos que les permitan ejer-
cer su corresponsabilidad en la construccidon de estas competencias digitales
en las y los estudiantes. En este contexto, las instituciones educativas se con-
vierten en espacios de encuentro, intercambio y reflexion a través de diversas
actividades que permitan un didlogo intergeneracional. Es precisamente en
este eje de prevencion integral donde se busca modificar el entorno escolar,
mejorando las relaciones entre estudiantes (pares) y fortaleciendo las capaci-
dades del personal docente y las familias con acciones planificadas y perma-
nentes.

Actuaciones preventivas que puede realizar la comunidad educativa

Los factores protectores son aquellas actuaciones que reducen la probabili-
dad de la aparicién de conductas de riesgo y de consecuencias negativas, asi
como reducir la vulneracion de derechos asociados al uso de la Internet y de
los dispositivos tecnoldgicos.

La comunidad educativa tiene la responsabilidad de proteger a nifas, ninos
y adolescentes de riesgos y vulneraciones que ocurren en la red y en la con-
vivencia con los demas. Sobre la base del documento de “Promocidn de De-
rechos en el Uso Seguro de Internet desde las Familias” (Mineduc, 2021) se
describe las 5C para la prevencion:

Comunicacion

5 c Confianza
Compromiso
de la

prevenCio'n Conocimiento

Cuidado y autocuidado
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Comunicacioén

El didlogo, con una escucha activa y empatica, permite comprender, acercar-
se, escuchar sin juzgar, entender las dificultades, buscar soluciones y generar
espacios de encuentro para conocerse mas entre familias y entre docentes y
estudiantes. También es importante dialogar sobre la convivencia digital como
un espacio en donde las interacciones con otras y otros pueden tener el mismo
o0 mayor impacto que en el mundo fisico.

Confianza

Se trata de establecer relaciones seguras con nifas, ninos y adolescentes para
gue puedan comunicar, libremente, las diferentes situaciones que atraviesan. El
comportamiento de las familias con respecto a sus propios dispositivos electro-
nicos se transforma en un modelo para nifas, ninos y adolescentes. No solamen-
te hay que concentrarse en el tiempo que pasan en linea; se requiere acompa-
Aamiento en las actividades que realizan, en los contenidos que buscan, con las
personas con las que interactuan y en los juegos en los que participan.

Compromiso

Las personas adultas deben establecer un firme compromiso en la promocidén y
proteccion de los derechos de la nifez y adolescencia. Este acompafar requiere
de la revision de practicas de cuidado y crianza encaminadas a la garantia de en-
tornos seguros y saludables, tanto en lo fisico como en lo virtual; requiere tanto
de la disposicion a aprender e informarse sobre el uso de medios tecnoldgicos
para acompanar a ninas, nifos y adolescentes, como de participar en las activi-
dades escolares y practicas de convivencia relacionadas con el uso del tiempo
en los dispositivos tecnoldégicos.

Conocimiento

No es posible operar sobre lo que no se conoce, solamente se puede intervenir
desde el conocimiento. Esto involucra conocer a los nifos, ninas y adolescentes;
saber coémo interactuan en el entorno digital, conocer acerca del uso seguro y
de posibles riesgos; informarse para orientarlos y dialogar sobre las diferencias
entre los espacios publicos, privados e intimos.

Cuidado y autocuidado

Las familias e instituciones educativas deben brindar informacidén que permita a
ninas, ninos y adolescentes detectar alertas y contar con mejor preparaciéon ante
situaciones de riesgo que puedan suceder en la Internet. Anticiparse requiere de
un esfuerzo para garantizar espacios seguros e informacién y orientacién per-
manente. Implica también el tener una relacidén cercana de respeto y confianza
para posibilitar el didlogo intergeneracional.



Acciones concretas desde la institucion educativa:

A continuacion, se describe algunas acciones que la comunidad educativa
puede llevar a cabo, sobre la base de los documentos acerca de uso seguro
desarrollados por el Ministerio de Educacion. También se incluye los aportes
de ninas, ninos y adolescentes de los consejos consultivos como respuestas a
la pregunta sobre las practicas seguras que identifican y aplican al navegar en
la Internet:

e Construir el Plan Educativo Institucional y el Cédigo de Convivencia,
considerando las necesidades de la comunidad educativa en los am-
bientes virtuales; fomentar practicas de autocuidado y cuidado en
los entornos virtuales.

 Fortalecer las estrategias pedagdgicas con contenidos que desarro-
[len destrezas y competencias digitales.

* |dentificar cursos de formacion para docentes encaminados al ma-
nejo, desarrollo de competencias y destrezas en el uso de las TIC.

e Promover campafnas para hacer frente a los riesgos en la Internet.

 Atender situaciones de riesgo y conflictos desde un enfoque educa-
tivo y positivo.

e Socializar el protocolo de actuacidon frente a situaciones de violencia
en la Internet a todos los miembros de la comunidad educativa.

e Fomentar la igualdad de género en el aula, el respeto en linea vy la
empatia hacia aquellos que puedan estar experimentando violencia
en linea para apoyarlos y denunciar estos actos.

e Ofrecer un espacio seguro y confidencial para que las y los estu-
diantes que experimentan violencia en linea puedan hablar sobre su
experiencia y buscar apoyo.

e Definir medidas restaurativas para hacer frente a conductas de ries-
go en la Internet; viabilizar actividades desde las comisiones con las
que cuenta la institucion educativa para favorecer la participacion e
involucramiento de todos los actores en los temas propuestos por la
comunidad educativa.
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Coordinar acciones con entidades del Estado, organismos no guber-
namentales de cooperacién, sociedad civil y actores comunitarios
para fortalecer las capacidades de la institucion educativa en el uso
seguro de la Internet y para generar propuestas de intervencion in-
dividual, colectiva e institucional frente a conductas de riesgo.

e Establecer campafas y programas que promuevan la toma de deci-
siones en las y los estudiantes ante situaciones de riesgo y para uso
seguro de la Internet.

e Solicitar al Consejo Estudiantil trabajar en planes de promocioén para
el uso seguro de la Internet y para la prevencion de riesgos y vulne-
raciones de derechos.

Acciones concretas desde las familia

Acompanfnar a sus hijas e hijos en el uso de las TIC y establecer reglas y acuer-
dos sobre su uso.

e Evitar dejar a las hijos e hijos sin supervision por periodos largos, tanto en
espacios virtuales como fisicos.

e Poner seguridades en las redes e instalar programas de control parental.
Se puede usar los sistemas de proteccion disponibles para evitar el acce-
SO a paginas no apropiadas para nifas, nifos y adolescentes.

* Reflexionar con las nifas, nifos y adolescentes sobre el contenido que
publican y sobre las personas que contactan en sus redes.

e Establecer horarios para el uso de los dispositivos que deben ser cumpli-
dos por toda la familia. Empezar danto el ejemplo.

 Conversar abiertamente sobre peligros posibles y construir espacios de
confianza para ayudar a sus hijas e hijos en caso de que lo requieran.

« Asegurarse de que los videojuegos y dispositivos tecnoldgicos a los que
acceden las nifas, ninos y adolescentes sean apropiados para su edad.

e Evitar intercambios de direcciones, niumeros de teléfono o datos perso-
nales que puedan identificarlos.

e Poner los mismos limites que establecerian en cualquier otro dmbito de
la vida (mundo fisico y mundo virtual).

e Ofrecer un ambiente seguro y protegido en el hogar y fuerade él (mundo
fisico y mundo virtual).

e« Capacitarse en ciudadania digital, asi como en el uso seguro y prevencion
de riegos y vulneraciones en entornos digitales.
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Acciones concretas para niflas, niios y adolescentes:

Por otra parte, en el Modelo de Gestidon del Departamento de Consejeria Es-
tudiantil, en el eje de promocidén y prevencion se describen acciones como las
siguientes:
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Identificar que contactarse con personas desconocidas en la Internet vy
redes sociales es un riesgo.

Evitar publicar contenido intimo o muy personal.

Evitar las paginas con contenido inapropiado, desconfiar de los
mensajes de personas desconocidas.

Desconfiar cuando les ofrezcan algun premio o promocion.

Considerar el tiempo que dedican a las pantallas y al resto de
actividades de su interés.

No permitir a nadie en la Internet cosas que no se permitiria a amigas o
amigos en el mundo real.

Considerar el contenido antes de publicarlo en las paginas web o redes
sociales y recordar que cualquier persona puede ver esa informacion.

No compartir imagenes, videos o textos ofensivos, discriminatorios o vio-
lentos.

Usar los filtros de privacidad que estén a disposicidon para proteger infor-
macion (publico, amigos, ocultar, etc.).

Evitar responder mensajes agresivos o0 amenazas. Si se presenta un pro-
blema, pedir ayuda a un familiar o docente, no es suficiente contarlo a
una amiga 0 amigo.

Concientizar acerca de que el uso frecuente de las redes sociales no sus-
tituye a las relaciones sociales en el convivir diario.

Lograr que nifas, ninos y adolescentes comuniquen con frecuencia a una
persona adulta de confianza (padre, madre, tutor u otros) que conozca
del tema, con quién mantienen contacto mediante redes sociales y qué
peligros han detectado.

Desarrollar espacios de sensibilizacion, didlogo, capacitacién y asesora-
miento para la comunidad educativa, enfocados en la prevencion de ries-
gos psicosociales, incluidas las violencias en entornos digitales, practicas
discriminatorias y excluyentes a lo largo del proceso educativo.

Los espacios de sensibilizacion deben responder a las tematicas que se
hayan priorizado en la planificacion del Departamento de Consejeria Es-
tudiantil considerando las necesidades de la poblacién estudiantil.



Deteccién

Vulneraciones de derechos en el Vulneraciones de derechos en el
mundo offline mundo online

Acoso escolar Ciberacoso o ciberbullying

Violencia entre nifas, nios y adolescentes Paliza feliz/happy slapping

Abuso sexual infantil/ violencia sexual Grooming y sextorsion

Ciber control y acoso psicoldgico a través de
la Internet

Violencia intrafamiliar

Explotaciéon sexual de nifas, nifos y Explotacion sexual de nifas, nifos y
adolescentes adolescentes a través de plataformas digitales

Exposicion a contenidos inapropiados en Exposicion a contenidos inapropiados en la
medios tradicionales Internet y redes sociales

Exposicién a personas peligrosas en la

Desaparicion de nifas, nifos y adolescentes . o
Internet y redes sociales (captacion)

Robo o pérdida de identidad Suplantacién de identidad en la Internet

Exposicion a violencia y delitos en el entorno

Ciberdelitos y cibercrimen
urbano
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Tabla 3.

Signos o indicadores por niveles de riesgo en entornos digitales

Situaciones de riesgo leve

Signos o indicadores

Disponer de una computadora o celular en
la habitacion, sin supervisiéon de una persona
adulta referente.

Dificultad de concentracién en el saldn de
clases.

Pasar muchas horas conectadas/os, sobre todo
por la noche.

Mostrar o subir constantemente cosas de la
vida cotidiana a las redes, junto con datos,
ubicacioén, etc.

Estar pendiente todo el tiempo de las
publicaciones en las redes sociales.

Visitar paginas web con contenido violento o
sexual.

Tener la necesidad de estar siempre disponible
en el celular.

Etiquetar a un amigo o desconocido con
comentarios ofensivos.

Preguntas para la deteccién del riesgo

iHabla con desconocidos en las redes
sociales?

¢No cierra sesion en sus cuentas?

iTiene perfiles publicos en redes sociales?
dAcepta solicitudes de personas
desconocidas en el mundo real?

iDescarga aplicaciones sin  verificar su
autenticidad?

dlngresa datos personales en aplicaciones no
seguras?

dVisita pdginas con contenido violento o
sexual?

iEtiqueta a amigos con comentarios
ofensivos?

{Falta de autocuidado y conciencia de su
huella digital?

éUsa el mismo nombre de wusuario vy
contrasefa en diferentes servicios?
dComparte contrasefas con extrafos?
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Situaciones de riesgo medios

Signos o indicadores

Dificultad de concentracion en el salon de clase
y afectacién en el rendimiento académico.
Baja autoestima.

Soledad, aislamiento.

Callar y no denunciar situaciones de violencia.
Dificultad para conciliar el suefio (insomnio).
Cambios de comportamiento (agresivo, pasivo,
triste, etc.).

Visitar paginas web con contenido sexual.
Ocultar las pantallas en las que esta conectada
o conectado.

Recibir llamadas o mensajes de desconocidos.
No comentar con su circulo cercano lo que
hace o le sucede en Internet.

Tener la necesidad de estar siempre disponible
en el celular, inclusive, en las horas de suefio.
Enviar mensajes ofensivos en redes sociales.
Aislarse de la vida familiar y participar cada
vez menos de las actividades con sus pares en
el mundo fisico.

Suplantar la identidad de otra persona (crear
perfiles falsos).

Conflictos en el hogar.

Preguntas para la deteccidn del riesgo

iComparte su ubicacion en Internet?

iTiene perfiles de redes sociales publicos?
dAcepta solicitudes de amistad o contacto
de extrafios?

iChatea o intercambia mensajes con
desconocidos?

iComparte contraseflas con amigos o
desconocidos?

iColoca anuncios en linea con su numero de
teléfono?

iPresta su computadora sin bloquear la
contrasefna?

iComparte informacién privada o fotos
personales?

{Expone publicamente su perfil en redes
sociales?

dVisita paginas con contenido violento o
sexual?

¢Envia mensajes, videos o fotos ofensivos o
violentos?

iComparte fotos con desnudos o con
contenido sexual?

iSuplanta la identidad de otra persona en
linea?
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Situaciones de riesgo alto

Signos o indicadores

Soledad, aislamiento, nerviosismo, temor,
depresioén, ansiedad.

Baja autoestima.

Ha sido victima de situaciones de violencia.
Marcas en el cuerpo.

Lesiones, fracturas o esguinces sin explicacion
coherente o que no concuerden con la causa
alegada.

Tener la necesidad de estar siempre disponible
en el celular, sin discriminacion de tiempo vy
espacio.

Enviar mensajes despectivos o ser gravemente
atacado en redes.

Aislarse de la vida familiar y participar cada vez
menos de las actividades en el mundo fisico.
Trastornos del suefo (pesadillas, temor

Preguntas para la deteccién del riesgo

iHa experimentado acoso cibernético?

éHa sido victima de grooming?

éHa sido victima de sextorsion?

¢Han difundido imagenes o videos sexuales
sin su autorizacion?

dHa sufrido ciberacoso sexual o acoso escolar
en linea?

¢Han violado su privacidad en linea?

iHa estado expuesto a contenido inapropiado
en Internet (violento, denigrante, etc.)?

nocturno o insomnio).

Rehuir o negarse a hablar sobre si mismo/a. No
comentar lo que hace o le sucede en Internet.
Cambios bruscos de comportamiento
(agresion, depresion, ansiedad, etc.).
Sentimientos de culpa.

Recibir llamadas, mensajes, regalos de
desconocidos frecuentemente.

Mantener una relacidén sentimental y/o sexual
en entornos digitales con personas que no
conoce en el mundo real.

Suplantar la identidad de otra persona y
obtener informacién personal con fines
lucrativos (crear perfiles falsos).

Violencia en el hogar.

Fuente: elaboracidn propia a partir de determinaciones del Protocolo para el uso seguro de la Internet de Panama (2019) y otras fuentes inter-

nacionales (CO:RE - Children Online: Research and Evidence, 2021).

2. Se debera valorar el nivel de riesgo (leve, medio, alto) o emergencia
para identificar el tipo de atencidn que se requerird en cada uno de los
Ccasos.

3. Se considera un riesgo leve cuando una nifia, nino o adolescente se in-
volucra o estd expuesto a contenidos potencialmente dafinos. Esto pue-
de ocurrir cuando son receptores de contenidos masivos que pueden
tener un impacto negativo en su bienestar y desarrollo. En esta situacion
se deberd realizar una atencidén preventiva para detener o disminuir el
nivel de vulnerabilidad y determinar la intervencion de manera individual
y/o grupal.
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4. Se considera un riesgo medio cuando una nifa, ninlo o adolescente es
testigo, participa o es victima de una conducta potencialmente dafina
entre compaferas y companeros. Esto puede incluir ser el agresor o la
victima de un intercambio negativo entre pares. Estas situaciones de-
ben ser atendidas de manera inmediata para evitar que se conviertan en
un riesgo alto. Ademas, es necesario trabajar en el fortalecimiento de las
habilidades socioemocionales, promover el manejo de emociones y re-
soluciéon de conflictos de manera individual (agresor y victima) y grupal
(observadores). También hay que priorizar acciones especificas para pro-
mover el uso seguro y prevencion de riesgos en linea.

5. Se considera un riesgo alto cuando la o el estudiante estd expuesto a
situaciones que implican peligro y/o dafio fisico, psicolégico o sexual;
ademas, aquellos relacionados con robo de identidad, fraude, phishing,
estafas, pirateria, chantaje y otros riesgos de seguridad. Cuando estas
situaciones involucran a una persona adulta son delitos. En situaciones
de violencia entre pares, se debe analizar cada contexto y caso conside-
rando los agravantes desde una mirada integral para la intervencion.

6. En situaciones de emergencia o si se presencia un hecho de violencia,
se debe llamar de inmediato al ECU911.

7. Se debe comunicar al padre, madre o representante legal la situacion
ocurrida“®.

a. Para casos de violencia entre pares se debe informar a los repre-
sentantes legales tanto de la victima o victimas como del agresor o
agresores sobre lo sucedido.

8. Cualquier miembro del personal educativo y administrativo que ha de-
tectado o ha identificado la alerta, debera elaborar la ficha de reporte
de hecho de violencia por presunto caso de violencia digital. Cuando la
familia o estudiantes comunican verbalmente o por otro medio una aler-
ta, la ficha deberd ser llenada por la/el profesional del Departamento de
Consejeria Estudiantil (DECE).

9. La persona que elabord la ficha de reporte de hecho de violencia de-
berd remitirla al Departamento de Consejeria Estudiantil® de manera in-
mediata.

10. El Departamento de Consejeria Estudiantil deberd informar a la maxi-
ma autoridad institucional de la notificacion de la alerta entregada.

Si el padre, madre o representante legal estd implicado en la alerta, se debe tomar contacto con una persona adulta de confianza.

De no contar con profesional DECE, sera la tutora/tutor el responsable de accionar el proceso.
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—a®

6 Esta ficha se encuentra en el Anexo 2: Orientaciones para el Eje de Atencién Psicosocial del Modelo de Gestion del Departamento

de Consejeria Estudiantil (2023), paginas 81 a 85. Disponible en: https://educacion.gob.ec/wp-content/uploads/downloads/2023/06/mode-
lo-DECE.pdf
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Importante

* En ocasiones, es dificil identificar a la persona agresora en li-

nea debido al anonimato de las redes sociales, la suplantacion de
identidad y la creacion de perfiles falsos. Es importante guardar la
evidencia digital y reunir la mayor cantidad de pruebas posibles,
incluyendo capturas de pantalla, nimeros de teléfono, usuarios de

redes sociales y correos electronicos. Evite borrar los intercambios

y mensajes recibidos. Estos insumos deberdn ser entregados a Fiscalia

para la debida investigacion.

Antes de que inicie la investigacion no es conveniente bloguear ni denunciar al
perfil de la persona gue acosa y tampoco amenazarla ni enfrentarla, ya que se
corre el riesgo de perder pruebas. Una vez presentada la denuncia e iniciada la
investigacion se sugiere denunciar el perfil de la persona que acosa. Esto podria
ayudar a establecer un precedente y evitar que se repitan los abusos con otras
personas.

Es importante no hacerse pasar por la victima para sumar pruebas, ya que luego
se puede entorpecer la investigacion.

Se debe garantizar la reserva y la confidencialidad de la informacién a lo largo
del proceso.

Se deberd analizar el tipo del presunto delito cometido, considerando si hubo un
encuentro personal o si se mantuvo en el ambito digital. Estos datos son impor-
tantes al momento de presentar la denuncia en Fiscalia.

En los casos en los que las situaciones de violencia virtual también conllevan
actuaciones que ocurren en entornos fisicos es importante aplicar el “Protocolo
y ruta de actuacion frente a situaciones de violencia detectadas o cometidas en
el sistema educativo”’.

Enlace: https://educacion.gob.ec/wp-content/uploads/downloads/2023/03/Protocolos-situaciones-de-violencia.pdf
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Intervencion - actuacion

1. La persona que solicita y entrega la ficha de reporte de hecho de violen-
cia debe indicar el motivo, cudles fueron los primeros elementos de alarma
y cudndo se produjeron, asi como las medidas que ya se adoptaron.

2. Es importante considerar una adecuada contencién emocional o inter-
vencién en crisis (observar-escuchar-conectar) antes de proceder con el
abordaje o diagnostico situacional.

Se deberd comunicar a la o el estudiante que el siguiente paso serd el de-
sarrollo de la valoracion (diagndstico situacional)®. El diagndstico situa-
cional se considerara desde la esfera individual, familiar -proceso psicoe-
ducativo de corresponsabilidad- y grupal.

3. Se generard, ademas, un espacio para informar y proceder con las
firmas de los representantes legales y del propio estudiante del consen-
timiento informado para la atencidn psicosocial® que incluird el plan de
trabajo y los compromisos de ambas partes.

10

Puede encontrar el directorio de fiscalias a nivel nacional en el siguiente enlace: https://www.fiscalia.gob.ec/directorio-fiscalias/
Consta en el Modelo de gestion de los Departamentos de Consejeria Estudiantil (2023).

Este documento se encuentra en el Anexo 2: orientaciones para el eje de atencidn psicosocial del modelo de gestion del departamen-

to de consejeria estudiantil (2023), pag 84 a 92.
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4. En un caso emergente en el cual se debe actuar de manera oportuna,
corresponde a la autoridad de la institucién educativa comunicarse inme-
diatamente con los representantes del/la estudiante.

5. La/el profesional del Departamento de Consejeria Estudiantil deberd
elaborar la ficha de plan de atencidn psicosocial” por presunto caso de
violencia digital.

Importante

En casos de violencia digital entre pares, la
intervencion-actuacion se debera realizar tanto con
la victima o victimas como con el/la agresor/a o
agresores/as (considerando el enfoque restaurativo).

Una vez que el director o directora Distrital o la Junta
Distrital de Resolucién de Conflictos tome conocimiento de
una denuncia, debe dictar de inmediato medidas de proteccidn
a favor de la victima/s.

De acuerdo con Ley Organica de Educacion Intercultural, la Junta Distrital
de Resolucion de Conflictos tiene la obligacion de aplicar las acciones
educativas disciplinarias en casos de violencia o acoso escolar, incluido el
ciberacoso.

El proceso disciplinario se aplicara respetando las garantias constitucionales
y siguiendo los lineamientos establecidos en la normativa vigente, con el
objetivo de proteger integralmente los derechos a la educacion de las y los
estudiantes involucrados.

La Junta Distrital de Resolucidon de Conflictos, dentro de sus competencias,
debe asegurar la implementacion de medidas de proteccioén a la victima, tal
como lo establece la ley. Estas medidas se aplicaran segun la gravedad de lo
sucedido. Esimportante tener en cuenta que en ningun proceso disciplinario
relacionado con violencia en linea se debe realizar confrontaciones,
mediaciones o resoluciones alternativas de conflictos entre los implicados
(victima y agresor), ya que esto podria causar revictimizacion.

n Son las acciones para la deteccidn, intervencion, derivacion, seguimiento y reparacion, dirigidas a estudiantes que se encuentren
atravesando por situaciones como: inestabilidad emocional, conflictos (individual, escolar, familiar, social, adaptativo), desastre natural, vulne-
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racion de derechos, o de riesgo psicosocial que pueda afectar su desarrollo integral. La ficha se encuentra en el Anexo 2: orientaciones para el

eje de atencidn psicosocial del modelo de gestidn del departamento de consejeria estudiantil (2023), pag. 87.



Estrategias

Para realizar el diagndstico situacional

- Considerar en la valoracion aspectos
personales, familiares, sociales e
institucionales de la o el estudiante.

- La valoracién debe realizarse sin juicios
de valor previos y con un alto nivel
de asertividad, empatia y respeto, de
manera que se pueda conocer de forma
integral la situacién que esta viviendo la
o el estudiante.

- Identificar fortalezas y potencialidades,
riesgos y factores protectores, los
vinculos afectivos vy las diversas
problematicas especificas, entre otras.

- Las entrevistas? son una herramienta
util y necesaria al momento de realizar la
valoracion (diagndstico situacional).

- Revisar el expediente de bienestar
estudiantil podria resultar util para
visibilizar la historia de vida de la o el
estudiante.

- Tomar en cuenta la informacion
recolectada en la ficha de datos
informativos generales.

Para elaborar el Plan de Atencién Psicosocial

- Tomar en consideracién las acciones para la
intervencion que se detallan en el Modelo de
Gestion del Departamento de Consejeria Estudiantil
(2023).

- Trabajar en el fortalecimiento de las habilidades
socioemocionales, pues es importante promover el
manejo de emociones y resolucion de conflictos.
De igual manera, es relevante instaurar procesos
resilientes y reparadores.

- Es relevante priorizar acciones especificas para
fortalecer las habilidades de resolucion alternativa
de conflictos y promover el uso seguro y prevencion
de riesgos en linea.

- Se debe prestar especial atenciéon al apoyo
pedagdgico y relacional de la persona que agredid
a sus pares®.

- Incluir estrategias y metodologias de trabajo
grupal (docentes/representantes/estudiantes)
que permitan a cada miembro de la comunidad
educativa reflexionar sobre las problemaéaticas
detectadas, sin abordar directa y especificamente el
caso de violencia, evitando exponer a las personas
involucradas.

Lineamientos de acompainamiento

* Explicar en qué consiste el proceso de atenciéon psicosocial vy
sensibilizar sobre su importancia.

*Enfatizar en el compromiso y participacién que debe adoptar la
madre, el padre o el representante legal y la o el estudiante frente
al proceso de atencién psicosocial.

* Sensibilizar sobre la relevancia de derivacién a servicios especia-
lizados (psicoterapia) y la activa participacién y responsabilidad que
se debe tener con dicho proceso.

La autoridad educativa institucional o el personal del Departamento de Conse-
jeria Estudiantil debe informar a los representantes legales tanto de la victima
como del agresor o agresores sobre lo sucedido. Durante esta reunién se com-
partira informacion sobre los hechos ocurridos, las acusaciones existentes y las
pruebas disponibles. Ademas, se informara sobre las acciones legales correspon-
dientes que competen al centro educativo, los pasos a seguir y las medidas que
se tomard desde la institucidon educativa.
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Derivacion

La derivacion es la activaciéon de las redes de apoyo internas o externas a la
institucién educativa o al Ministerio de Educacion para la atencidn especia-
lizada a estudiantes. Para esto, es importante que se haya identificado a los
organismos internos de la institucion educativa, dependencias del Sistema Na-
cional de Educacién y a las entidades, instituciones, organizaciones y servicios
gue se encuentran en la localidad que pudiesen apoyar en la atencidon integral.

1. Para efectos de derivacidn la/el profesional del Departamento de Con-
sejeria Estudiantil debera elaborar la ficha de derivacién™ hacia instan-
cias externas a la institucion educativa o al Ministerio de Educacion.

2. El/la profesional del Departamento de Consejeria Estudiantil debera
remitir oportunamente la ficha de derivacion a la maxima autoridad insti-
tucional para proceder con la derivacion.

3. La maxima autoridad institucional debera remitir a las instancias ex-
ternas correspondientes, mediante oficio, la ficha de derivacién para la
atencion especializada de la o el estudiante y su familia, en caso de ser
necesario.

4. Si dentro del plan para la atencion psicosocial se ha determinado que
la o el estudiante requiere atencidon de derivacién interna a la institucion
educativa (ejemplo: estrategias psicopedagdgicas, actividades de tutoria
y refuerzo académico) porque se encuentra hospitalizado/institucionali-
zado™ o se encuentra recibiendo tratamiento psicoldégico y/o psiquidtrico
que le impide ejecutar sus actividades académicas con normalidad y/o
similares; la derivacion se realizard directamente desde el Departamen-
to de Consejeria Estudiantil y se pondra en conocimiento de la maxima
autoridad institucional. Esta accidon se realizara con el fin de facilitar la
permanencia en el sistema educativo de la o el estudiante y prevenir la
desercidén escolar, ademas, como un mecanismo que aporte en su recu-
peracion.

14

Esta ficha se encuentra en el Anexo 2: orientaciones para el eje de atencion psicosocial del Modelo de Gestion del Departamento

de Consejeria Estudiantil (2023), paginas 92 a 94.

15

Ingreso de una persona en una institucion (hospital, residencia, etc.), donde residird un tiempo determinado bajo observacion es-

trecha por el riesgo de lastimarse a si mismo y/o a los demas.
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Instancias externas competentes en la atencion de situaciones de
violencia digital son:

Instancias Competencias

Defensa y exigibilidad de derechos

-Es el o6rgano encargado de la investigacion y
persecuciéon penal en Ecuador.

-Entre sus competencias se encuentran la investigacion
Fiscalia General del Estado previa, la acusacion fiscal, la representacion del Estado
en juicio, puede proponer medidas de proteccidon y
reparacion, proteccion a las victimas y testigos, entre
otras. Receptar denuncias sin la necesidad de un
abogado o informe.

-Tiene competencias relacionadas con garantizar que
los procesos judiciales y administrativos se lleven
i i a cabo adecuadamente para lograr una reparacion
Consejo de la Judicatura ) o
integral a las victimas.

-Son los jueces quienes determinan medidas de

reparacion judiciales.

-Brinda asesoria legal a las victimas y realiza la
Defensoria del Pueblo vigilancia del debido proceso, incluyendo las medidas
de reparacion.

-Atencion de denuncias y restituciéon y proteccidon de
derechos de nifias, nifos y adolescentes.

-Disposicion de medidas administrativas para la
proteccion de las nifas, nifos y adolescentes.

Juntas Cantonales de Proteccion
de Derechos

Atenciodn integral

Instancias Competencias

-Tiene competencias relacionadas con brindar
servicios sociales y proteccién a nifas, nifos vy
adolescentes victimas de violencia (como casas de
acogida), también el colaborar con la reparacion
integral a través del seguimiento y verificacion del
cumplimiento de las acciones dictadas en el marco de
sus competencias.

Ministerio de Inclusién Econémica
y Social

-Tiene como competencias principales la regulacidn,
planificacién, coordinacidn, ejecucién y control
de politicas publicas en materia de salud. Estas
competencias se encuentran detalladas en la Ley
. i Organica de Salud de Ecuador.

Ministerio de Salud L ) o .
- Atencién inmediata a nifas, ninos y adolescente que
han sido victimas de violencia.

-Las victimas pueden recibir atencidn médica y apoyo
psicoldgico.

-Realizar la calificacion de discapacidad.




Importante

Una vez identificada la necesidad de que la/el estudian-

te requiera de un servicio externo, el representante
legal, madre o padre de familia tiene la obligacion de
acompafar y garantizar la asistencia y el acceso al ser-
vicio. De lo contrario, el profesional del Departamento

de Consejeria Estudiantil (DECE) debera reportarlo a la
autoridad institucional para la activacion inmediata de la
ruta de “Actuacion frente a casos de Violencia Intrafami-
liar” por NEGLIGENCIA', con el fin de garantizar y salvaguar-
dar la integridad de nifas, nifos, adolescentes.

Se pondrd en conocimiento de la Junta Distrital de Resolucion de Conflic-
tos cualquier omision o negligencia por parte de la autoridad institucional
o cualguier miembro de la comunidad educativa, en referencia a la actua-
cién y/o abordaje de situaciones que impliquen riesgos psicosociales.

Lineamientos de acompaiamiento

Las causales para derivar a estudiantes que estan en el proceso de
atencion psicosocial son:

. Cuando se identifica que las y los estudiantes requieren de un
proceso psicoterapéutico.

. Cuando las y los estudiantes requieren de evaluacién psicopeda-
gdgica y/o apoyo psicopedagdgico.

. Cuando la situaciéon de las y los estudiantes esta relacionada con
temas disciplinarios.

. Cuando las y los estudiantes requieren valoracidon en otras areas

distintas a la de atencién psicosocial.

Seguimiento

El seguimiento es la observacion oportuna que permite evidenciar el desarro-
llo de las estrategias contenidas en el plan de atencidn psicosocial que se ha
trazado por profesionales del Departamento de Consejeria Estudiantil y/o por
profesionales, instancias u organismos a los cuales se ha derivado el caso, para
brindar atencidén oportuna a estudiantes que se encuentren en una situacion
de vulnerabilidad o riesgo psicosocial.

16 El reporte se hara a la Junta Cantonal de Proteccién de Derechos.
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Las instituciones educativas tienen la responsabilidad, a través de la autoridad
institucional, docentes, profesional del Departamento de Consejeria Estudian-
til (DECE) y la familia, de realizar seguimiento a la condicién de nifios, nifas vy
adolescentes de forma continua, respetuosa y agil, de manera interna y exter-
na.

1. La/el profesional del Departamento de Consejeria Estudiantil (DECE) de-
bera evidenciar el avance de las estrategias planteadas en el plan de atencidén
psicosocial a través de reuniones periddicas con la o el estudiante y su re-
presentante legal, madre o padre de familia. La periodicidad de las reuniones
dependerd del nivel de riesgo existente, pero se establece en al menos una
reunion mensual para evaluar el estado de caso.

2. La/el profesional del Departamento de Consejeria Estudiantil (DECE) de-
berad registrar en el apartado de seguimiento de la atencién psicosocial’ las
intervenciones y acciones realizadas de acuerdo con lo planificado, incluyendo
el seguimiento a las derivaciones externas e internas, considerando la protec-
cion integral de nifas, nifos, adolescentes en condicién de vulnerabilidad.

3. El seguimiento finaliza cuando las acciones planificadas para la atencidn
psicosocial que brinda el personal del Departamento de Consejeria Estudiantil
(DECE), con el apoyo de instancias externas, se han cumplido conforme con
los objetivos propuestos o cuando el estudiante ha concluido sus estudios.

Lineamientos de abordaje

Frente a situaciones de violencia o
acoso escolar entre pares:

Frente a casos de \Vviolencia

cometidos por personas adultas:

El personal del Departamento de El equipo del Departamento de Con-

Consejeria Estudiantil debe derivar a
la victima y a su familia a servicios de
atencion externa que brinden apoyo
emocional y tratamiento psicoldgico
sostenido, utilizando el formato de
informe de derivacion.

La Red de Consejeria Estudiantil
(RCE) debe estar activa permanen-
temente para generar estrategias y
programas de prevencién, deriva-
cién e intervencion en coordinacion
con otras instancias, con el objetivo
de proteger integralmente a la victi-
ma y promover la corresponsabilidad
y participacion de la comunidad.

El Seguimiento de la Atencion Psicosocial se encuentra en el segundo apartado de la Ficha de Atencién Psicosocial y Seguimiento,

(2023), pagina 87.

sejeria Estudiantil debe ofrecer apo-
yo psicosocial tanto a las victimas
como a los agresores y sus familias y
generar espacios de reflexion dirigi-
dos a la comunidad educativa a tra-
vés de circulos restaurativos.

El personal del Departamento de
Consejeria Estudiantil o, en su au-
sencia, la autoridad educativa insti-
tucional debe derivar a la victima y
al presunto agresor a servicios de
atencion externa que brinden apoyo
emocional y tratamiento psicoldgico
sostenido, utilizando el formato de
informe de derivacion.

ubicada en el Anexo 2: Orientaciones para el Eje de Atencion Psicosocial del Modelo de Gestion del Departamento de Consejeria Estudiantil



Importante

La autoridad institucional debera garantizar la permanencia
del estudiante en el sistema educativo con el apoyo del
profesional del Departamento de Consejeria Estudiantil
(DECE) y las/los docentes.

El seguimiento que realizan las/los profesionales del
Departamento de Consejeria Estudiantil (DECE), esta
enmarcado en la atencion psicosocial.

Se considerara de obligatoriedad la participacion de
la familia en el proceso.

La familia deberd comunicar oportunamente a la insti-

tucion educativa, a la figura de la autoridad educativa y/o

profesional del Departamento de Consejeria (DECE), el proceso de evolu-
cidn o eventualidades de su representando/a que pueda influir en su pro-
ceso educativo y que, a su vez, amerite otras acciones.

En el caso de derivacion externa, se realizard seguimiento periddicamente
para abordar, de manera integral, los avances de el o la estudiante.

Reparacion

Es el conjunto de acciones que se realiza con el fin de reestablecer y garan-
tizar el estado de bienestar de estudiantes que han sido afectados por algun
o algunos tipos de riesgos psicosociales detectados o cometidos dentro del
sistema educativo.

La reparacion no es una responsabilidad exclusiva del Departamento de
Consejeria Estudiantil (DECE), sin embargo, este departamento debe velar
por que las medidas de reparacidéon que se hayan dictado se cumplan en la
institucion educativa.

1. La maxima autoridad institucional deberd asegurar el cumplimiento
del plan de atencidén psicosocial y seguimiento, confirmando que las ac-
ciones adoptadas hayan aportado con el restablecimiento y garantia del
estado de bienestar de estudiantes en situacion de violencia digital.

2. La méaxima autoridad institucional pondra en conocimiento de la inter-
vencion al Distrito Educativo mediante oficio.
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Importante

Cuando las instancias competentes determinan la existencia de
un delito, la/el profesional del Departamento de Consejeria Estu-
diantil de la institucion educativa estard a cargo de realizar el
seguimiento de los procesos de reparacién y restitucion de de-

rechos de la victima en el aspecto psicosocial.

. La Junta Distrital de Resolucion de Conflictos y la auto-
ridad educativa institucional garantizaran la permanencia y se-
guridad o proteccion del estudiante agredido y del agresor en el

sistema educativo, cumpliendo con las responsabilidades estable-
cidas en la Ley Organica de Educacion Intercultural y su Reglamento

General.

La institucion educativa debera garantizar la prevencion de situaciones de ries-
go, proteccion y bienestar de nifias, ninos y adolescentes y la reparacion del te-
jido social con la comunidad educativa a través de sensibilizaciones, campafas
preventivas, circulos restaurativos, entre otros.

Lineamientos de acompanamiento

De otra parte, el o la profesional del
Departamento de Consejeria Estudiantil
debera completar el expediente de bienestar
estudiantil con las acciones que se realicen
en los diferentes momentos de atencidon
psicosocial, asi como con las realizadas en los
ejes de consejeria, promocidon - prevencidén e

inclusiéon.
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Ruta frente a casos de violencia digital

DETECCION

Identificar la situacién de
vulnerabilidad o riesgo psicosocial
(riesgo leve, medio o alto)

INTERVENCION

Por parte del DECE o docente tutor (_
para atender al o la estudiante

(dependiendo del tipo de riesgo)

DERIVACION

Activacion de redes de apoyo
internas o externas a la institucion
educativa

SEGUIMIENTO

Servicios locales e
interinstitucionales (Plan de
atencion psicosocial)

REPARACION

Acciones para restablecer y
garantizar el estado de bienestar
de la o el estudiante
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Ruta frente a casos de
violencia digital

qgue involucra a personas adultas

Ficha de reporte de C
hecho de violencia

Toda persona que
conoce o detecta
(riesgo medio y alto)

Profesional
DECE

Denuncia en Fiscalia
General del Estado

Autoridad
educativa

?
Recibir, escuchar,
acoger a el/la

estudiante
Familia |
‘ Derivacion
interinstitucional E
Acompaiiar
para atencioén
integral |
en salud

Plan de
acompanamiento
a victimas
§\§

Acciones de prevencién
reparacioén del
tejido social

Informe técnico
del hecho de violencia

Ministerio de Educacion

O

Garantizar permanencia
y cumplimiento de
medidas de proteccion

O

Direccién
Distrital
Presunto
agresor _‘
Dentro del Fuera del
SNE SNE

Junta Cantonal
de Proteccién
de Derechos

Junta Distrital
de Resolucién
de Conflictos

ﬁ Republica
&P cel Ecuador



Ruta frente a casos de
violencia digital
entre pares

hecho de violencia

Toda persona que
conoce o detecta
(riesgos altos)

Fichadereportede (™ | (™ penuncia en la Unidad
Judicial Especializada en

40 Denuncia en la Fiscalia
General del Estado

(delitos)

Familia, Mujer, Nifiez y
Adolescencia = J
(ciberbullying)

Autoridad
educativa

Recibir,
escuchar,
acoger a

el/la
estudiante

Familia

| =

Acompanar
para atencion Derivacién
integral . . . .
interinstitucional

Acciones de
reparacion del
tejido social

Plan de
acompanamiento
a victimas y
agresores

Ministerio de Educacion

Garantizar permanencia
y cumplimiento de medidas de proteccion

O

Direccién
Distrital
il
Junta Cantonal Junta Distrital
de Proteccidn de Resolucién
de Conflictos

de Derechos

Medidas de Acciones
proteccién educativas
disciplinarias

( Republica
del Ecuador







Anexo




60

Educar es Prevenir
PROTOCOLO DE ACTUACION FRENTE A SITUACIONES DE VIOLENCIA DIGITAL
DETECTADAS EN EL SISTEMA NACIONAL DE EDUCACION

Formato: ficha de reporte de hecho de violencia

Institucion educativa:

Informe N2: ‘ Fecha:

Nombre de profesional DECE:

Apellidos y nombres:

Fecha de nacimiento: ‘ Dia: ‘ Mes: ‘ Afo:
Edad:

Grado o curso:

Nombres y apellidos:

Vinculo entre la persona y el/la estudiante:

Direcciéon del domicilio:

Teléfono de contacto:

Fecha y lugar en el que ocurrid la situacién de violencia:
Dia: ‘ Mes: ‘ Afo:
Lugar:

Nombres y apellidos de la presunta persona responsable de la agresion:

Tipo de relacion de quien realizé la agresion con la victima:

Nombres y apellidos:
Cédula de identidad:

Cargo:

Fisica I:l Psicoldgica I:l Sexual I:I Negligencia I:l

A través de medios digitales: I:l

A través de contacto fisicos: I:l

Observaciones: (identificar si el hecho ocurrié en el entorno digital y se trasladé al entorno fisico o viceversa)
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Intrafamiliar I:l ‘ Institucional I:l Acoso escolar I:l Violencia estudiante- persona adulta I:l
Otras

La persona refiere que...

(Si conoce o tiene informacién de que el presunto hecho de violencia se mantuvo en el dmbito digital o si
hubo un encuentro o contacto personal se debe informar)

Nombre y apellido persona que registra la ficha Nombre y apellido de la autoridad educativa
del hecho de violencia

Observaciones:

Recuerde el deber de denunciar segun el articulo 422 del COIP.
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